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INCIDENT-PLAYBOOK PHI-05

Verdachtiger Anruf oder Identitatsbetrug

Phishing & Social Engineering

Jemand ruft an und gibt sich als IT-Support, Bank, Behorde, Lieferant oder Kollege aus. Verlangt werden Zugangsdaten, ein
Bestdtigungscode, eine Fernwartungssitzung oder Auskunft Uber interne Abldufe. Der Anruf kommt unerwartet und drangt zur Eile.

Angeblicher Support will per Fernwartung auf den Rechner Anrufer fragt nach dem Code aus der Authenticator-App
Bank meldet einen Sicherheitsvorfall und braucht Daten Neuer Kollege fragt nach internen Ablaufen
SofortmaBBnahmen ersTe 15 minuTEN - Melden SOFORT

WEN
IT-Verantwortliche oder IT-Dienstleister. Bei angeblichen
Bank- oder Behdrdenanrufen zusatzlich Buchhaltung und

Keine Zugangsdaten und keine Codes nennen. Kein seridser Anrufer
fragt danach, auch die eigene IT nicht.

Keine Fernwartung zulassen und keine Software installieren, die am Geschéftsfihrung.

Telefon verlangt wird. WIE

Uber den internen Meldeweg aus dem Kontaktblatt. Lief
eine Fernwartung, telefonisch und von einem anderen
Gerat.

Lauft bereits eine Fernwartung: Gerat vom Netz trennen und die IT Uber WAS BEREITHALTEN

ein anderes Gerat anrufen.

Gesprach beenden. Du brauchst keine Begriindung und schuldest keine
Hoflichkeit.

Rufnummer und Zeitpunkt des Anrufs

Selbst zuriickrufen, tiber eine Nummer aus dem internen Verzeichnis Als wer sich die Person ausgegeben hat

oder von der offiziellen Website. Was konkret verlangt wurde

Ob du etwas genannt, installiert oder freigegeben hast
Ob Namen oder interne Details bekannt waren

Nicht tun HAUFIGE FEHLER

Zur Prifung eine Nummer zuriickrufen, die der Anrufer selbst genannt hat.

Aus Hoflichkeit im Gesprach bleiben und nur Kleinigkeiten bestatigen. Auch Namen und Abl&aufe sind verwertbar.
Einen Code vorlesen, weil der Anrufer ihn angeblich zur Verifizierung braucht.

Den Anruf als erledigt betrachten, weil du nichts verraten hast. Die IT braucht die Info trotzdem.

Was danach passiert IT - DATENSCHUTZ - LEITUNG

Die IT prift, ob im selben Zeitraum Anmeldeversuche oder MFA-Anfragen auf dein Konto liefen.
Wurde eine Fernwartung zugelassen, wird das Gerat untersucht und im Zweifel neu aufgesetzt.

Haufen sich Anrufe, wird das Team informiert, welche Rollen und Nummern gerade angesprochen werden.

Verweise: Incident-Kontaktblatt (PDF) - Verdacht auf Kontotbernahme (ACC-03) - CEO-Fraud oder Rechnungsbetrug (PHI-04) - Interne Kontakte siehe
Incident-Kontaktblatt

Playbooks sind der Anfang. Der Prozess dahinter ist Fiihrungsarbeit.

) ) ) wermescher.com/tools/it-notfallplan
Alle Playbooks, Kontaktblatt und Hintergriinde online — kostenfrei und ohne Anmeldung.

Orientierung — ersetzt keine Rechtsberatung wermescher.com/tools/it-notfallplan



